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Vertrag zur Auftragsverarbeitung
gemal Art. 28 DSGVO (EU-Datenschutz-Grundverordnung)

Verantwortlicher (Auftraggeber) ‘. Auftragsverarbeiter
Firmenname: Ziemer GmbH
Elektrotechnik & Softwareentwicklung
Strale, Nr.: Reichenl_walerstral&e 1-3
83451 Piding
PLZ. Ort: — nachfolgend "ZIEMER" / "Auftragsverarbeiter”
’ genannt —

— nachfolgend "Kunde" / "Verantwortlicher" DSB: dsb@ziemer.de

genannt —

Kundennummer:

— gemeinsam "Parteien” genannt —

Hinweis: Der Kunde handelt als datenschutzrechtlich Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO. ZIEMER
handelt als Auftragsverarbeiter im Sinne von Art. 4 Nr. 8 DSGVO und verarbeitet personenbezogene Daten
ausschlief3lich auf Weisung des Kunden.

1. Ziel und Anlass

ZIEMER ist Hersteller und Lieferant der SCC-Software-Produkte (nachfolgend "ZIEMER-Software").
Je nach Ausbaustufe beim Kunden beinhalten diese Produkte Auftrags-, Angebots-
/Projektverwaltung, Kalkulation, Lagerverwaltung, Bestellwesen, Kasse, OP-Verwaltung und vieles
mehr. Das gesamte Leistungsspektrum ist unter https://www.ziemer-software.de/ einsehbar.

ZIEMER ist Dienstleister fir die SCC-Software, nicht priméar flr die mit der Software erfassten oder
bearbeiteten Daten. Bei der Ausubung seiner Dienstleistungen kommt ZIEMER jedoch mit
personenbezogenen Daten des Kunden in Beruhrung. Dieser Vertrag regelt, wie ZIEMER dabei die
Anforderungen der DSGVO einhalt.

2. Gegenstand der Auftragsverarbeitung

Folgende Verarbeitungsvorgange sind Gegenstand dieses Vertrags:

1. Datenmigration: Ubertragung von Kundendaten in vom SCC-Programm nutzbare
Datentabellen, insbesondere beim Wechsel von einer Fremdsoftware auf die SCC-Software.

2. Fernwartung und Fernzugriff: Aufschaltung auf das System des Kunden per
Fernwartungssoftware (pcvisit) zu Support-, Schulungs- oder Dienstleistungszwecken.

3. Vor-Ort-Einsatze: Aufenthalte von ZIEMER-Mitarbeitern beim Kunden zu Schulungs- oder
Servicezwecken.

4. Datentibermittlung durch den Kunden: Ubersendung des gesamten SCC-Datenbestands an
ZIEMER, z.B. fur Probekonvertierungen oder zur Fehleranalyse.
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3. Dauer der Verarbeitungsvorgange

Die Verarbeitungsdauer richtet sich nach der Vorgangsart: Datenmigration und Datenibermittiungen
(Nr. 1 und 4) dauern in der Regel ein bis sechs Monate. Fernwartungen (Nr. 2) sind auf die jeweilige
Session begrenzt (Minuten bis Stunden). Vor-Ort-Einsatze (Nr. 3) dauern in der Regel bis zu acht
Stunden pro Besuch. Zusammenhangende Vorgange werden im Sinne dieses Vertrags jeweils
getrennt betrachtet.

ZIEMER dokumentiert alle Vorgange digital, einschlieRlich zeitlicher Angaben und der beteiligten
Mitarbeiter.

4. Zweck der Verarbeitung

Bei den beschriebenen Vorgangen kénnen folgende Verarbeitungsformen auftreten: Erheben,
Erfassen, Organisation, Ordnen, Speichern, Anpassen, Verandern, Auslesen, Abfragen,
Verwenden, Ubermitteln, Verbreiten, Bereitstellen, Abgleichen, Verknipfen, Einschranken, Léschen
oder Vernichten von Daten. ZIEMER verarbeitet personenbezogene Daten des Kunden
ausschlief3lich im Rahmen dieses Vertrags und nach dokumentierter Weisung des Kunden.
Rechtsgrundlage ist Art. 28 DSGVO.

5. Art der personenbezogenen Daten und Kategorien betroffener Personen

Im Rahmen dieses Vertrags kdénnen folgende Kategorien personenbezogener Daten verarbeitet
werden:

1. Stammdaten: Name, Vorname, Anschrift, Kontaktdaten (Telefon, E-Mail)

2. Geschéaftsdaten: Auftrags-, Angebots- und Projektdaten, Rechnungs- und
Zahlungsinformationen, Kontonummern (IBAN)

3. Mitarbeiterdaten: so weit im SCC-System des Kunden erfasst (z.B. Benutzernamen,
Zugriffsrechte)

4. Kundendaten des Auftraggebers: Daten der Endkunden und Geschéaftspartner des Kunden
5. Lieferantendaten: Kontakt- und Stammdaten von Lieferanten des Kunden

6. Technische Zugangsdaten: Systemzugangs- und Konfigurationsdaten, soweit fir Support
erforderlich

Besondere Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO (z.B.
Gesundheitsdaten, Gewerkschaftszugehorigkeit) sind grundsatzlich nicht Gegenstand dieses
Vertrags. Sofern im Einzelfall solche Daten in den Systemen des Kunden vorhanden sind und
ZIEMER im Rahmen von Support- oder FernwartungsmafRnahmen Zugang dazu erhalten kénnte,
ist der Kunde verpflichtet, ZIEMER hierlber vorab schriftlich zu informieren. In solchen Fallen sind
zusatzliche SchutzmalRnahmen zu vereinbaren.

Betroffene Personengruppen sind insbesondere: Beschéaftigte des Kunden, Kunden und
Geschéaftspartner des Kunden sowie deren Beschaftigte.

6. Pflichten von ZIEMER

1. ZIEMER verarbeitet personenbezogene Daten ausschlieRlich wie vertraglich vereinbart oder
wie vom Kunden schriftich angewiesen, es sei denn, ZIEMER ist gesetzlich zu einer
bestimmten Verarbeitung verpflichtet. In letzterem Fall informiert ZIEMER den Kunden vorab,
sofern rechtlich zulassig.
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10.

11.

12.

ZIEMER bestéatigt, die einschlagigen datenschutzrechtlichen Vorschriften zu kennen und die
Grundsatze ordnungsgemalfer Datenverarbeitung zu beachten.

ZIEMER verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

Alle Personen, die Zugang zu den Auftragsdaten haben kdnnen, sind schriftlich zur
Vertraulichkeit verpflichtet, soweit sie nicht bereits gesetzlich einer Geheimhaltungspflicht
unterliegen.

ZIEMER stellt sicher, dass eingesetzte Mitarbeiter vor Beginn der Verarbeitung mit den
relevanten Datenschutzbestimmungen und diesem Vertrag vertraut gemacht wurden.
Schulungen werden regelmaRig wiederholt.

ZIEMER unterstitzt den Kunden bei der Erstellung und Fortschreibung seines
Verzeichnisses der Verarbeitungstatigkeiten sowie bei der Durchfiihrung von Datenschutz-
Folgeabschatzungen, soweit die beauftragte Verarbeitung betroffen ist.

ZIEMER unterstlitzt den Kunden bei der Erfillung von Betroffenenrechten (Auskunft,
Berichtigung, Loschung, Einschrankung) sowie bei Meldepflichten gegentber
Aufsichtsbehérden und betroffenen Personen.

Wird der Kunde durch Aufsichtsbehorden oder andere Stellen kontrolliert oder machen
Betroffene Rechte geltend, verpflichtet sich ZIEMER, den Kunden im erforderlichen Umfang
zu unterstitzen.

Auskinfte an Dritte oder Betroffene darf ZIEMER nur nach vorheriger Zustimmung des
Kunden erteilen. Direkt bei ZIEMER eingehende Anfragen werden unverzuglich an den
Kunden weitergeleitet.

Far Aufwendungen aus den Punkten 7, 8 und 9 ist ZIEMER berechtigt, eine angemessene
Vergutung zu verlangen, die vorab mit dem Kunden abgestimmt wird.

ZIEMER hat einen Datenschutzbeauftragten. Dieser ist erreichbar unter: dsb@ziemer.de

Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche
Verlagerung in ein Drittland darf nur mit Zustimmung des Kunden, auf Basis eines
Angemessenheitsbeschlusses der EU-Kommission oder geeigneter Garantien (z.B. EU-
Standardvertragsklauseln gemall Beschluss 2021/914) und unter Einhaltung der
Bestimmungen dieses Vertrags erfolgen.

7. Technische und organisatorische MaBRnahmen (TOMs)

1.

ZIEMER ergreift alle gemall Art. 32 DSGVO erforderlichen technischen und
organisatorischen Malinahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten. Die konkreten MaRRnahmen sind in Anlage 1 (TOMs) zu diesem Vertrag
verbindlich festgelegt. Anlage 1 ist integraler Bestandteil dieses Vertrags.

ZIEMER ist berechtigt, die TOMs anzupassen, sofern das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird. Wesentliche Anderungen sind dem Kunden vorab
schriftlich mitzuteilen.
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3.

Kopien oder Duplikate der Kundendaten werden ohne Wissen des Kunden nicht erstellt.
Ausgenommen sind technisch notwendige, temporare Vervielfaltigungen, soweit eine
Beeintrachtigung des Datenschutzniveaus ausgeschlossen ist.

Dedizierte Datentrager des Kunden werden besonders gekennzeichnet, sicher aufbewahrt
und sind Unbefugten nicht zuganglich. Ein- und Ausgange werden dokumentiert.

Besondere Regelungen zur Fernwartung

1.

Fernwartungssitzungen werden ausschliellich auf aktive Anforderung oder mit
ausdricklicher Freigabe durch den Kunden durchgefiihrt. ZIEMER kann keine Verbindung
zum Kundensystem aufbauen, ohne dass der Kunde die Sitzung aktiv startet oder freigibt.

Es wird ausschlieRlich die in Anlage 2 genannte, verschlisselte Fernwartungssoftware
(pevisit) eingesetzt. Der Einsatz anderer Fernwartungswerkzeuge bedarf der vorherigen
schriftlichen Zustimmung des Kunden.

Fernwartungssitzungen werden protokolliert (Zeitstempel, Dauer, beteiligter Techniker,
Gegenstand). Protokolle werden fir mindestens zwolf Monate aufbewahrt.

ZIEMER-Mitarbeiter greifen wahrend einer Fernwartung nur auf die fir die jeweilige Aufgabe
erforderlichen Systeme und Daten zu (Prinzip der Datensparsamkeit).

8. Unterauftragsverhaltnisse

1.

Eine allgemeine Genehmigung zur Beauftragung der in Anlage 2 aufgeflihrten
Subunternehmer wird mit Unterzeichnung dieses Vertrags erteilt. Die Beauftragung weiterer
Subunternehmer bedarf der vorherigen schriftlichen Einzelzustimmung des Kunden.

Subunternehmern werden vertraglich mindestens gleichwertige Datenschutzpflichten
auferlegt, wie in diesem Vertrag vereinbart. Der Kunde erhalt auf Verlangen Einsicht in die
relevanten Vertrage.

Die Rechte des Kunden, einschlieBlich Kontrollrechte, missen auch gegenlber
Subunternehmern wirksam ausgetbt werden kdnnen.

ZIEMER bleibt gegenltber dem Kunden fir die datenschutzkonforme Leistungserbringung
durch Subunternehmer vollumfanglich verantwortlich.

Nebenleistungen wie Transport, allgemeine IT-Infrastruktur und Telekommunikationsdienste
sind keine Unterauftragsverhaltnisse im Sinne dieses Vertrags, sofern kein direkter Zugang
zu den Auftragsdaten besteht. Die Pflicht zur Datensicherheit bleibt unberthrt.

Die zum Zeitpunkt des Vertragsabschlusses genehmigten Subunternehmer sind in Anlage 2 aufgefiihrt. Anderungen an
der Subunternehmerliste teilt ZIEMER dem Kunden mindestens 30 Tage vor Beauftragung schriftlich mit. Der Kunde
kann einer Anderung schriftlich widersprechen.
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9. Rechte und Pflichten des Kunden

1.

Fir die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fir die Wahrung
der Rechte von Betroffenen ist allein der Kunde als Verantwortlicher zustandig.

ZIEMER informiert den Kunden unverziglich, wenn ZIEMER der Ansicht ist, dass eine
Weisung des Kunden gegen die DSGVO oder andere Datenschutzvorschriften verstoft.

Der Kunde ist berechtigt, die Einhaltung der Datenschutzvorschriften und dieses Vertrags
bei ZIEMER zu kontrollieren — selbst oder durch beauftragte Dritte. ZIEMER gewahrt hierzu
erforderlichen Zutritt und Einblick.

Kontrollen finden nach angemessener Vorankiindigung, zu Geschaftszeiten und nicht
haufiger als einmal jahrlich statt, sofern kein begriindeter Verdacht auf VerstéRe besteht.

ZIEMER ist berechtigt, flr Kontrollen eine angemessene Vergutung zu verlangen, die vorab
abgestimmt wird.

10. Mitteilungspflichten

ZIEMER teilt dem Kunden Verletzungen des Schutzes personenbezogener Daten sowie begriindete
Verdachtsfalle unverziglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung,
mit. Die Mitteilung enthalt mindestens:

a)

b)
c)

d)

eine Beschreibung der Art der Verletzung, soweit moglich mit Angabe der betroffenen

Datenkategorien und der ungefahren Anzahl betroffener Personen und Datensatze;
Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle;
eine Beschreibung der wahrscheinlichen Folgen der Verletzung;

eine Beschreibung der ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der

Verletzung und zur Abmilderung maoglicher nachteiliger Auswirkungen.

11. Beendigung des Auftrags

1.

Bei Beendigung des Auftragsverhaltnisses oder auf Verlangen des Kunden hat ZIEMER die
im Auftrag verarbeiteten Daten zu vernichten oder an den Kunden zu Ubergeben. Dies gilt
auch flir Kopien sowie fir Daten bei Subunternehmern.

Die Vernichtung muss so erfolgen, dass eine Wiederherstellung auch von Restinformationen
mit vertretbarem Aufwand nicht mdglich ist. ZIEMER fuhrt hieriber einen Nachweis.

Dokumentationen, die dem Nachweis ordnungsgemafRer Verarbeitung dienen, sind durch
ZIEMER entsprechend der gesetzlichen Aufbewahrungsfristen auch Uber das Vertragsende
hinaus aufzubewahren.
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12. Vergiitung

Die Vergitung ist in den jeweiligen Hauptvertrdgen geregelt (z.B. Software-Service-Vertrag,
Schulungs-Flatrate-Vertrag, Webinar-Flatrate-Vertrag, Software-Nutzungs-Vertrag, Einzelauftrag).
Eine gesonderte Vergutung fur diesen Vertrag erfolgt nicht, soweit nicht ausdricklich anders
vereinbart.

13. Haftung

1. Fir Haftungsfragen im Zusammenhang mit der DSGVO gelten die Regelungen der Art. 82
und 83 DSGVO.

2. Im Ubrigen gelten die Haftungsbestimmungen des jeweiligen Hauptvertrags.

14. Mandantensystem

1. Sofern der Kunde die SCC-Software in einem Mandantensystem betreibt, erklart er hiermit:
2. Dieser Vertrag gilt auch fur alle bestehenden und zukulnftigen Mandanten.

3. Das rechtliche Verhaltnis zwischen dem Kunden und seinen Mandanten berechtigt ihn,
Erklarung Nr. 1 rechtsverbindlich abzugeben.

4. Sollte dem Kunden fur einzelne Mandanten die Abgabe dieser Erklarungen nicht moglich
sein, informiert er ZIEMER unverziglich schriftlich. Bis zum Abschluss eines eigenstandigen
Auftragsverarbeitungsvertrags zwischen ZIEMER und dem betreffenden Mandanten wird die
Auftragsverarbeitung fir diesen Mandanten ausgesetzt.

15. Sonstiges

1. Beide Parteien behandeln alle im Rahmen dieses Vertrags erlangten Kenntnisse uber
Geschéaftsgeheimnisse und Datensicherheitsmalnahmen der jeweils anderen Partei
vertraulich — auch nach Vertragsende.

2. Sollte Eigentum des Kunden bei ZIEMER durch DrittmafRnahmen (Pfandung, Insolvenz etc.)
gefahrdet sein, informiert ZIEMER den Kunden unverzuglich.

3. Nebenabreden bediirfen der Schriftform.

4. Das Zuruckbehaltungsrecht gemaf § 273 BGB ist hinsichtlich der im Auftrag verarbeiteten
Daten und Datentrager ausgeschlossen.

5. Sollten einzelne Regelungen dieses Vertrags unwirksam sein, bleibt der Vertrag im Ubrigen
wirksam. Unwirksame Regelungen sind durch wirksame Bestimmungen zu ersetzen, die
dem wirtschaftlichen Zweck der unwirksamen Regelung am nachsten kommen.

6. Es gilt deutsches Recht einschlieRlich der DSGVO. Gerichtsstand ist Laufen.
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16. Beginn und Dauer des Vertrags

Dieser Vertrag tritt am in Kraft und gilt unbefristet. Er kann von jeder
Partei mit einer Frist von 14 Tagen schriftlich gekiindigt werden. Die Kindigung berihrt nicht die
Pflichten aus §11 (Beendigung) und §15 Nr. 1 (Vertraulichkeit).

Kunde (Verantwortlicher) ZIEMER GmbH (Auftragsverarbeiter)
Ort, Datum Piding, Datum
Unterschrift, Firmenstempel Unterschrift, Firmenstempel
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Anlage 1 zum Auftragsverarbeitungsvertrag
Technische und organisatorische Mal3nahmen (TOMs) gemal Art. 32 DSGVO

Diese Anlage ist verbindlicher Bestandteil des Auftragsverarbeitungsvertrags. ZIEMER verpflichtet sich, die
nachstehenden MaRnahmen aufrechtzuerhalten und bei Anderungen den Kunden vorab zu informieren. Stand: Mai

2026.

m Beschreibung Konkrete MaBnahmen bei ZIEMER

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Auftragskontrolle

Verfiigbarkeitskontrolle

Trennungsgebot

Fernwartung (pcvisit)

Datenléschung

Schutz vor unbefugtem
physischem Zutritt zu
Datenverarbeitungsanlagen

Verhinderung der
unbefugten Nutzung von
Systemen

Beschrankung des
Datenzugriffs auf das
erforderliche Minimum

Schutz bei
Datenibertragung

Nachvollziehbarkeit von
Dateneingaben

Keine Verarbeitung
aufderhalb der Weisung

Schutz vor Datenverlust

Getrennte Verarbeitung
verschiedener
Mandanten/Auftraggeber

Sicherheit bei Fernzugriffen

Sichere Vernichtung nicht
mehr bendtigter Daten

Abgesichertes Blrogebaude,
Schlisselregelung,
Besucherregistrierung, Serverrdume nur
fur autorisiertes Personal zuganglich

Passwortrichtlinie (Mindestlange,
Komplexitat, Ablauf), Bildschirmsperre,
rollenbasierte Zugriffsrechte,
Protokollierung von Anmeldeversuchen

Need-to-know-Prinzip, individuelle
Benutzerkonten, keine gemeinsam
genutzten Passworter, regelmalige
Uberpriifung der Zugriffsrechte

Verschlusselte Ubertragung (TLS),
verschlisselte E-Mail fur
personenbezogene Daten, sichere
Dateilibertragungskanale

Protokollierung von Datenanderungen,
Benutzeridentifikation bei Eingaben

Klare Weisungsstruktur, Schulung der
Mitarbeiter, dokumentierte
Verarbeitungsgrundlagen, dieser AVV

RegelmaRige Datensicherungen,
Wiederherstellungstest,
unterbrechungsfreie Stromversorgung fir
kritische Systeme

Logische Trennung von Kundendaten,
Mandantensystem der SCC-Software,
getrennte Datenbereiche

Ausschlief3lich verschlisselte
Verbindungen (AES-256), Zugang nur
auf aktive Freigabe durch den Kunden,
Sitzungsprotokollierung (Zeitstempel,
Dauer, Techniker), Zugriff auf minimal
notwendige Systeme, automatisches
Sitzungs-Timeout

Zertifizierte Datentragervernichtung (DIN
66399), sichere Loéschverfahren fir
digitale Daten, Vernichtungsnachweis

Die vorstehenden MaBnahmen werden von ZIEMER regelméBig auf ihre Wirksamkeit hin lberpriift und bei
Bedarf angepasst. Wesentliche Anderungen werden dem Kunden schriftlich mitgeteilt. Der Kunde trégt die
Verantwortung dafiir, zu priifen, ob die MaBnahmen fiir die bei ihm verarbeiteten Datenkategorien und Risiken
angemessen sind.
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Anlage 2 zum Auftragsverarbeitungsvertrag

Genehmigte Subunternehmer gemal} § 8 des Vertrags

Mit Unterzeichnung des Auftragsverarbeitungsvertrags erteilt der Kunde seine allgemeine Genehmigung zur
Beauftragung der nachfolgend aufgefiihrten Subunternehmer. ZIEMER wird den Kunden mindestens 30 Tage vor der
Beauftragung weiterer Subunternehmer schriftlich informieren. Der Kunde kann einer solchen Erweiterung schriftlich
widersprechen.

: Verarbeitungsort

Fernwartungssoftware
pcvisit Software AG Dammtorwall 7, 20354 | fur Support- und Deutschland (EU)
Hamburg Schulungszugriffe auf
Kundensysteme
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